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FORORD

Cirio Advokatbyrd onskar genom denna skrift 1amna ett bidrag till en fraga av stor
betydelse for digitaliseringen av Sverige, med fokus pa digitaliseringen av offentlig
sektor. Det handlar om den sedan flera ar diskuterade fragan om majligheterna enligt
offentlighets- och sekretesslagen for myndigheter och andra offentliga aktorer att
anvanda molntjanster. | utredningen redogor vi for fragans och debattens historik i
Sverige och for hur vi bedomer att en kommande uppdaterad lagstiftning i fragan bor
utformas. Vi redogor ocksa for varfor vi bedomer att det nuvarande rattslaget i fragan
kanske inte ar sa oklart som manga verkar tro, och att det redan idag finns goda
forutsattningar for myndigheter att anvdanda molntjanster.

Det ar var forhoppning att vi genom denna utredning kan fa bidra till att skapa bra
spelregler for framtidens naringsliv och samhalle i ett digitaliserat Sverige.

Stockholm den 12 maj 2020

David Frydlinger Caroline Olstedt Carlstrém
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SAMMANFATTNING

Regeringen har i sin digitaliseringsstrategi satt upp ett hallbart digitaliserat Sverige som
Overgripande vision. Regeringen pekar i strategin ocksd pad behovet av Okat
reformtempo och anpassningar av lagstiftning som i onédan hindrar digitalisering.

En séarskilt aktuell fraga rorande lagstiftning kopplat till digitalisering ar offentliga
myndigheters mojligheter att kopa molntjanster fran privata leverantorer pa ett satt
som ar forenligt med offentlighets- och sekretesslagen.

Idag rader ett lage dar manga myndigheter tror, baserat pa inte minst uttalanden fran
eSam, att det ar olagligt att kdpa molntjanster fran privata leverantorer pa grund av
reglerna i offentlighets- och sekretesslagen. En narmare analys visar dock att eSams
tolkningar av denna lag i stora delar verkar vara felaktiga och att offentlighets- och
sekretesslagen ofta inte hindrar anvandning av molntjanster. Vi konstaterar ocksa att
inte heller dataskyddsforordningen satter upp nagot principiellt hinder mot anvandning
av molntjanster.

Regeringen har under hosten 2019 tillsatt en kommitté som bl.a. har i uppdrag att vid
behov lamna forslag till lagandringar i denna fraga. Trots att rattslaget kanske inte ar sa
oklart som det har framstallts, ser vi det som viktigt att sadan klargérande lagstiftning
antas. | den framtida lagstiftningen anser vi har att det bl.a. finns behov av att
skyndsamt

e Fortydliga vad det innebar att roja uppgifter i offentlighets- och sekretesslagens
mening,

e Anta Digitaliseringsrattsutredningens forslag till bestimmelser om bl.a. lagreglerad
tystnadsplikt, samt

e Anta kompletterande regler om bl.a. informationssadkerhet i staten och hantering
av molntjanstleverantoérers underleverantérer.




De juridiska forutsattningarna for digitaliser

Digitalisering ar viktigt, for att inte sdga samhallskritiskt. Om det inte var uppenbart
tidigare sa har det blivit uppenbart genom Covid-19-pandemin, eftersom samhillet
hade stannat upp annu mer och annu fler hade dott om det inte hade varit for
mojligheterna att anvanda digital teknik.

Alla, eller nastan alla, haller med om att digitalisering ar viktigt for hela samhillet.
Regeringen har i sin digitaliseringsstrategi satt upp ett hdllbart digitaliserat Sverige som
overgripande vision. Det handlar enligt regeringen om

"ett Sverige dar alla i hela landet ar en del av och har fértroende
for det digitaliserade samhallet” och ”ett samhidlle som
digitaliseras for att det forenklar vardagen, for att det skapar
konkurrenskraft och leder till nya jobb och for att det utvecklar
Sverige genom att ta till vara Sveriges starka sidor — en val
utbyggd infrastruktur, ett teknikkunnigt och teknikvanligt folk,
en véal fungerande offentlig sektor som har stor tillit fran
befolkningen.”!

Digitalisering innebar manga saker, inte bara anvandning av digital teknik utan ocksa
forandringar i arbetssatt, processer och beteenden. Digitalisering innebar dessutom i
princip alltid att nagon form av mjukvara anvands. Denna mjukvara ligger vidare alltid
pa nagon form av infrastruktur, dar ocksd den data som genereras i och bearbetas i
mjukvaran lagras.

Det idag ofta bade effektivaste och sikraste sattet att anvianda mjukvara ar som s.k.
molntjanst, dar mjukvaran helt eller delvis tillhandahalls 6ver internet. Idag ar det ofta
ocksa det enda sattet att anvdanda mjukvara, som alltmer séllan tillhandahalls i versioner
som kan installeras pa egen infrastruktur. Manga ganger, men inte alltid, ar detta ocksa
det effektivaste och sakraste sattet att kopa tillgang till IT-infrastruktur. Det finns ocksa
manga effektiva varianter dar delar av en [6sning levereras som en molntjanst och andra
delar finns installerade hos kund eller dar olika mjukvaror, vissa levererade som
molntjanst och andra installerade hos kund, samspelar med varandra.

Mojligheten att anvdanda molntjanster dr saledes avgérande for digitalisering. Detta
galler forstas ocksa offentlig sektor och forvaltning. Avseende just digitalisering av
offentlig forvaltning ligger sedan ldnge de av riksdagen beslutade malen om en
”innovativ och samverkande statsforvaltning som ar rattssaker och effektiv, har val
utvecklad kvalitet, service och tillgdnglighet och som darigenom bidrar till Sveriges
utveckling och ett effektivt EU-arbete.”?

1 Regeringskansliet, For ett hdllbart digitaliserat Sverige — en digitaliseringsstrategi, s. 8.

2 Ibid., s. 10.




Den samhallsviktiga digitaliseringen av offentlig sektor forutsatter ett juridiskt ramverk.
Regeringen betonar i digitaliseringsstrategin att

| det digitala samhallet behover det finnas langsiktigt hallbar
lagstiftning som stodjer utveckling och dess
effektiviseringspotential. Lagar och férordningar behdver ge
tillrackligt stod for den digitala utvecklingen och behovet av
samverkan mellan aktorer. For att na strategins mal behover
reformtempot Oka och lagstiftning som i onddan hindrar
digitalisering anpassas.3

Nar det galler molntjanster finns idag en spridd uppfattning att lagar och férordningar
inte ger tillrackligt stod for den digitala utvecklingen. Som kommer att framga nedan
beddmer manga att det helt enkelt ar olagligt for offentlig sektor att kopa manga typer
av molntjanster, eftersom det skulle sta i strid med offentlighets- och sekretesslagen.

Detta omfattar inte bara de stora publika molntjansterna utan ocksa de tusentals
mjukvarutjanster som anvander dessa publika molntjanster som sin infrastruktur. Pa
grund av radande lage tror sig manga inom offentlig sektor helt enkelt inte ha majlig
tillgdng till dessa molntjanster, vilka annars hade kunnat bidra kraftigt till
digitaliseringen av offentlig sektor.

Dagens rattslage, eller snarare uppfattade rattslage, utgor ett allvarligt hinder mot
digitaliseringen av offentlig sektor, till men for hela samhallet. Det var darfor mycket
valkommet néar regeringen i september 2019 antog kommitédirektiv avseende Sdker
och kostnadseffektiv it-drift fér den offentliga férvaltningen.* | uppdraget ingér att i den
man det behovs foresla uppdaterade rattsregler.

Det ar samhallskritiskt att de juridiska problemen atgardas, och vi vill har lamna forslag
till hur en uppdaterad lagstiftning skulle kunna utformas. Samtidigt vill vi peka pa att
rattslaget ingalunda &r sa oklart som manga verkar tro, och att behovet av uppdaterad
lagstiftning kanske darfor inte ar sa stort anda — i alla fall inte fér manga typer av
molntjanster.

3 Ibid., s. 29.

4 Dir. 2019:64.



2 Sekretessprovningen enligt offentlighets- och sekretesslagen

Som en bakgrund till var analys och forslag i denna skrift dr det lampligt att kort
redogora for huvuddragen i hur offentlighets- och sekretesslagen ska tillampas om en
myndighet vill anvdnda tjanster fran en molntjanstleverantor.

Enligt 8 kap. 1 § offentlighets- och sekretesslagen far en uppgift for vilken sekretess giller
enligt OSL inte réjas for enskilda eller f6r andra myndigheter, om inte annat anges i OSL.

Denna bestammelse pekar pa tre prévningar som maste goras.

1. Forst maste provas om uppgifterna kommer att “rdjas” for
molntjanstleverantdren. Den nedan refererade debatten och denna skrift
handlar primart om vad just detta begrepp innebar. Om inget réjande sker, sa
forhindrar inte OSL anvandning av molntjanstleverantéren.

2. Om ett réjande sker maste darefter bedomas om uppgifterna ska anses vara
sekretessbelagda i forhallande till molntjanstleverantéren. Offentlighets- och
sekretesslagen innehaller har tre typer av s.k. skaderekvisit — raka, omvanda och
absoluta. Ett rakt skaderekvisit innebar att uppgiften endast ar sekretessbelagd
om det maste antas att ndgon form av men uppstar om uppgiften rojs.® Ett
omvdnt skaderekvisit innebar att uppgiften ar sekretessbelagd om det inte star
klart att uppgiften kan réjas utan att men uppstar. Ett absolut skaderekvisit ar
just absolut — om uppgiften rdjs sa far den helt enkelt inte lamnas ut till
molntjdnstleverantoren.

3. Om uppgiften ska anses vara sekretessbelagd i forhallande till
molntjdnstleverantéren blir den sista fragan om det finns sa kallade
sekretessbrytande bestammelser. | vissa fall kan det t.ex., trots sekretess, vara
acceptabelt att Ilamna ut uppgifter till en annan myndighet.

| denna skrift foreslar vi uppdateringar avseende det ovan beskrivna regelverket. For att
forsta bade vara forslag till lagstiftning och analys av det radande rattslaget ar det dock
lampligt att forst redogora for historiken som har lett fram till dagens olyckliga lage.

5> Den exakta formuleringen av det raka skaderekvisitet skiljer sig mellan OSLs bestimmelser.



3 Fran JO-beslut 2014 till JO-beslut 2020

Den juridiska och i viss man politiska debatten om det dr mojligt for statliga och
kommunala myndigheter att anvanda publika molntjanster och samtidigt handla i
forenlighet med offentlighet- och sekretesslagen har pagatt sedan atminstone 2014.

Justitieombudsmannen kritiserar vardgivare 2014 Fragan hade lyfts redan tidigare men
fick fornyad aktualitet nar Justitieombudsmannen det aret i ett beslut riktade kritik mot
vardgivare som hade ingatt avtal om journalforing av patientuppgifter med ett foretag
—enligt JO i strid med offentlighets- och sekretesslagen.® JO, som fattade sitt beslut nar
personuppgiftslagen gillde, menade att det inte var tillrackligt att foretagen endast
hade en avtalad sekretesskyldighet for uppgifter som omfattades av omvéanda
skaderekvisit’, till skillnad fran den straffsanktionerade sekretesskyldighet som géller
for personalen hos vardgivaren.

Slutbetdnkande fran E-delegationen Efter JO:s beslut uppstod en juridisk debatt om
méjligheten fér myndigheter att anvdnda molntjinster.® | sitt slutbetinkande En
férvaltning som hdller ihop kom E-delegationen dock fram till att det da saknades behov
av ytterligare lagstiftning eftersom det enligt delegationens uppfattning var “mycket fa
fall av outsourcing som inte kan komma till stdnd, pga. av offentlighets- och
sekretesslagens utformning.”® Atminstone nar det kom till outsourcing fanns inga storre
problem.

eSam trader in | sitt betdankande papekade E-delegationen dock att det var "uppenbart
att myndigheterna ir betjinta av en viagledning for dessa fragor”.X® Ett rattsligt
uttalande publicerades i december 2015 av det s.k. eSamverkansprogrammet (eSam),
som ar ett medlemsdrivet program for samverkan mellan 27 myndigheter och Sveriges
Regioner och Kommuner.!! eSam menade att s§ ldnge som ”tjansteleverantéren och
dennes personal inte far ta del av eller vidarebefordra uppgifterna och
omstdndigheterna i dvrigt medfor att det ar osannolikt att detta dnda sker” skulle ett
réjande i offentlighets- och sekretesslagens mening inte anses ske. Har ska alltsa noteras
att fragan rorde om ett réjande sker, och inte fragan om vissa uppgifter ar
sekretessbelagda i férhallande till leverantéren.*?

Pensionsmyndigheten publicerar en rapport | januari 2016 publicerade
Pensionsmyndigheten rapporten "Molntjanster i staten”, som var resultatet av ett

6J0:s beslut fran den 9 september 2014, dnr 3032-2011.
7 Se avsnitt 2 ovan for redogorelse for detta begrepp.

8 Se t.ex. Conny Larsson, Sekretess utgdr ddrmed ett generellt hinder for myndigheter att anvdnda ‘molntjdnster’ inom IT, Dagens
Juridik 2 oktober 2014, Daniel Westman, Nej, advokaten — sekretess utgér inget generellt hinder fér molntjdnster hos myndigheter,
Dagens juridik 12 november 2014 och David Frydlinger, Offentlighets- och sekretesslagen férhindrar generellt inte anvdndning av
molntjénster, Offentliga Affarer 14 november 2014.

° En férvaltnings som hdller ihop, SOU 2015:66, s. 50.
10S0U 2015:66, s. 50.
11 “Rojandebegreppet enligt offentlighets- och sekretesslagen”, 17 december 2015.

12 Se beskrivning i avsnitt 2 ovan.



regeringsuppdrag. Rapporten innehdll en omfattande genomgang av inte minst
juridiska aspekter rérande myndigheters anvandning av molntjanster fran privata
leverantérer. En viktig aspekt som framholls var vikten av kontroll och insyn i
molntjanstleverantérens anvandning av underleverantorer.

Digitaliseringsrattsutredningen ldamnar slutbetinkande | mars 2018 lamnade
Digitaliseringsrattsutredningen sitt slutbetankande Juridik som stéd fér férvaltningens
digitalisering.®® | betankandet foreslog utredningen bl.a. regler om offentlighet och
sekretess  vid  utkontraktering av  teknisk  bearbetning och lagring.
Digitaliseringsrattsutredningens forslag, som ocksa ligger till grund for vara forslag i
denna skrift, har an sa lange inte lett till nagra lagstiftningsatgarder.

CLOUD Act antas Fragan tog en ny vandning under 2018, da USA antog Clarifying Lawful
Overseas Use of Data Act — den s.k. CLOUD Act. Lagen var ett tillagg till en redan
existerande lagstiftning angdende lagrad kommunikation och avsag att tydliggora att
brottsbekdampande amerikanska myndigheter har ratt att under vissa forutsattningar
krava ut dokument och uppgifter fran molntjanstleverantérer under amerikansk
jurisdiktion, dven om uppgifterna finns pa servrar utanfor USA.

eSam trader in igen Antagandet av CLOUD Act foranledde tva nya rattsliga uttalanden
fran eSams juridiska expertgrupp, publicerade 2018 respektive 2019, kompletterat med
en uppdaterad vagledning rorande sekretess och dataskydd vid outsourcing, publicerad
2019.%4

eSam menade i uttalandet fran 2018 att uppgifter fick anses vara réjda i strid med
offentlighets- och sekretesslagen om ”sekretessreglerade uppgifter gors tekniskt
tillgangliga for en tjansteleverantér som till foljd av dgarférhallanden eller annars ar
bunden av regler i ett annat land, enligt vilka tjansteleverantoren kan bli skyldig att
overlamna information utan att internationell rattshjalp anlitats eller annan laglig grund
foreligger enligt svensk ratt.”’> Detta och liknande uttalanden fran eSam har varit
avgorande for dagens spridda uppfattning om svarigheten for offentlig sektor att kopa
molntjanster.

Kammarkollegiet publicerar en forstudie | februari 2019 publicerade Kammarkollegiet
en forstudie som I3g till grund for beslut att inte genomféra en upphandling av
webbaserat kontorsstéd. Kammarkollegiet hanvisade héar bl.a. till den rattsliga
osakerheten rorande offentlighet- och sekretess samt dataskyddsférordningen.

Regeringen beslutar om ny utredning Digitaliseringsrattsutredningens forslag har som
sagt inte lett till nagon ny lagstiftning. Regeringen beslutade istallet att inleda ytterligare
utredning. Vid regeringssammantrade den 26 september 2019 antogs kommittédirektiv
avseende Sdker och kostnadseffektiv it-drift fér den offentliga férvaltningen.*® Enligt
direktiven ska en sarskild utredare kartlagga och analysera statliga myndigheters behov
av saker och kostnadseffektiv it-drift samt hur dessa behov tillgodoses, samt dven
sdkerhetsmadssiga och rattsliga forutsattningar for saval samordnad statlig it-drift som
utkontraktering av it-drift till privata leverantorer. Vid behov ska forfattningsforslag
ldamnas.

350U 2018:25.

14”Rattsligt uttalande om réjande och molntjanster”, 23 oktober 2018, “Kompletterande information om molntjanster”, 20 september
2019, "Outsourcing 2.0 — En vagledning om sekretess och dataskydd”, december 2019.

15 eSam, ”Réttsligt uttalande om réjande och molntjénster”, 23 oktober 2018.

16 Dir. 2019:64.



Riksrevisionen kritiserar myndigheters informationssdakerhet | oktober 2019
publicerade Riksrevisionen rapporten Férdldrade IT-system — hinder for en effektiv
digitalisering.’” | rapporten konstaterade Riksrevisionen att det férekommer vasentliga
effektivitetsbrister hos statliga myndigheter som kan kopplas till fordldrade IT-system
samt att dessa dven innebar en risk ur ett informationssakerhetsperspektiv. Ungefar 80
procent av de granskade myndigheterna hade uppgett att man hade svarigheter att
uppratthalla efterstravad niva av informationssdkerhet fér nagot eller nagra
verksamhetskritiska system.®

Forsakringskassan publicerar en vitbok Under hosten 2019 tog saken ytterligare en ny
vandning, da Forsakringskassan publicerade en vitbok med titeln Molntjédnster i
samhdllsbérande verksamhet — risker, Idmplighet och véigen framdt. | vitboken tyckte
sig Forsakringskassan kunna konstatera, bl.a. genom hanvisning till eSams uttalanden,
att det finns bestammelser i saval svensk ratt som EU-rdtt som hindrar svenska
myndigheter att anvanda vissa publika molntjanster i privat regi for att hantera
sekretessreglerade uppgifter eller personuppgifter, om molntjanstleverantoren traffas
av lagstiftning som ger utlandska myndigheter ratt att ta del av data och uppgifter som
lagras hos leverantéren ifraga.?®

Forsakringskassan debatterar i Dagens Nyheter | samband med utgivandet av sin
vitbok gjorde Forsakringskassans generaldirektor ett debattinldagg pa DN Debatt med
titeln ”Sveriges digitala suverdnitet hotas av IT-tjdnster i molnet”.?° Detta inlagg
foranledde ett antal repliker pd samma debattsida.?!

Goteborgs Stad anmadls till Justitieombudsmannen | januari 2020 JO-anmaldes
Goteborgs Stad for sitt beslut att kopa den publika molntjansten Office 365, dar
anmalaren bl.a. menade att detta stod i strid med offentlighets- och sekretesslagen. JO
beslutade den 19 mars 2020 att inte ta upp drendet, med hanvisning till den pagaende
utredningen enligt ovan.

Den utveckling och debatt som har redogjorts fér ovan framstar som bade ovanlig och
marklig. Forsakringskassans vitbok och den efterfoljande debatten i Dagens Nyheter
framstar som det kanske markligaste. Vitboken &r i princip ett politiskt dokument,
eftersom Forsdkringskassan i hog grad baserar sin argumentation pa ett pastatt behov
av att skydda Sveriges ”digitala suveranitet”. Hur manga gangar har vi sett en myndighet
uttala sig, i en vitbok och pa Dagens Nyheters debattsida, i en politisk fraga som ligger
langt fran myndighetens huvudsakliga uppdrag (socialférsakringssystemet) i ett lage dar
regeringen redan har tillsatt en utredning for att eventuellt uppdatera lagstiftningen?

En annan marklig aspekt ar avsaknaden av en storre debatt kring Riksrevisionens
rapport om allvarliga sakerhetsbrister, vilka manga ganger forstas skulle kunna
Overvinnas genom en 6kad anvandning av molntjanster.

17 Rir 2019:28.

19 Fdrsikringskassan, Vitbok — Molntjénster i samhéllsbédrande verksamhet — risker, limplighet och vigen framdt

20 Dagens Nyheter, 11 november 2019.

21 grik Brandt Ofverholm, ”Beldgg saknas for tvdrsikra pastdenden om amerikanska it-lagen”, 22 november 2019, Peter Dahlen,
”Qbergs slutsatser om it-sdkerhet gar emot regeringens utredningsdirektiv”, 26 november 2019, Peter Waher, ”Ny teknik kan skydda
Sveriges digitala suverinitet”, 27 november 2019, Christian Borggreen, “"Obergs rekommendation kan hamma Sveriges ledande
position”, 29 november 2019 slutreplik Nils Oberg, ”Debatten har inte dndrat var uppfattning”, 2 december 2019. Samtliga pa Dagens
Nyheters debattsida.
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Det ar har latt att uppfatta debatten som att det finns politiska intressen och rena
egenintressen hos viktiga aktorer nar det géller fragan om myndigheters koép av
molntjanster.

Oavsett vilket sa rader som sagt nu en situation dar manga myndigheter ser sig juridiskt
helt forhindrade att kopa molntjanster fran leverantérer som omfattas av CLOUD Act
eftersom det skulle sta i strid med offentlighets- och sekretesslagen. Framférallt orsakad
av eSams rattsliga uttalanden och vagledningar. Denna uppfattning paverkar forstas
inte bara de stora publika molntjansterna, vilka typiskt sett ar amerikanska, utan som
sagt ocksa de tusentals molntjanster som anvdnder dessa publika molntjanster som sin
infrastruktur. Har finns saledes ett upplevt och stort juridiskt hinder som foérsenar
digitaliseringen av offentlig sektor.

11



eSams uttalanden och analyser av rojandebegreppet

Att debatten om molntjanster i forhallande till offentlighets- och sekretesslagstiftningen
ar marklig illustreras kanske bast genom en ndarmare analys av eSams olika uttalanden i
fragan fran ar 2015 och framat. | dagsldget ar det som sagt i hog grad dessa uttalanden
som ligger till grund fér en vad som verkar vara en allmant spridd uppfattning att det
skulle sta i strid med denna lagstiftning att kopa publika molntjanster, atminstone fran
leverantérer som omfattas av CLOUD Act eller som anvander sadana leverantorer for
sin infrastruktur. Detta trots att eSam har svaga argument fér en sadan uppfattning.
Faktiskt sa svaga att man inte forstar varfor eSam inte valt att inta motsatt standpunkt.

Det som framkommer vid en ndrmare analys av eSams olika uttalanden dr namligen att
eSam, efter antagandet av CLOUD Act, har uppfunnit ett eget juridiskt rekvisit som
saknar stod i lagstiftningen men som, nar det tillampas, forsvarar myndigheters
anvandning av sadana publika molntjanster eller mjukvara som anvander sadana
molntjanster for sin infrastruktur.

Hogsta Domstolen om réjandebegreppet

Den rattsliga bakgrunden &r begreppet “rojande” enligt offentlighets- och
sekretesslagen. Enligt lagen far, som beskrivits i avsnitt 2, myndigheter inte “rdja”
sekretessbelagda uppgifter, vilket gor det centralt att forsta vad detta rojandebegrepp
innebadr. Om en myndighet lagrar uppgifter hos en molntjanstleverantér, men dar den
senares personal inte har tillgang till uppgifterna — ar det ett réjande? Vad galler om
leverantérens personal har maojlighet men inte ratt att ta del av uppgifterna? Detta ar
avgorande fragor vid bedémningen om en molntjanstleverantor far anvandas.

Det finns fa rattskallor att ta till hjalp for att tolka vad begreppet r6ja ska anses betyda.
| ett rattsfall fran ar 1991 uttalade dock Hogsta Domstolen att ett réjande inte kraver
att ndgon faktiskt maste ha tagit del av uppgifter i en allman handling.?? Samtidigt kravs
inte heller att ndgon bara har haft en teoretisk méjlighet att ta del av handlingen. Enligt
HD maste man kunna rdkna med att nagon kommer att fa del av den allmanna
handlingen for att den ska anses vara rojd. Genom domen stod det klart att sannolikhet
— sannolikheten for att nagon kommer att ta del av utlamnade uppgifter - har stor
betydelse for att bedéma om en uppgift ar r6jd eller inte. Detta ar forstas viktigt for att
bedéma om det innebér ett rojande att lagra uppgifter hos en molntjanstleverantor.?®

En sak som star klart genom domen, vilket eSam ocksa papekar, ar att det inte blir ett
rojande per automatik bara for att en uppgift lagras hos en molntjanstleverantér. Man
maste gora en beddmning av sannolikheten for att t.ex. molntjanstleverantorens
personal ska ta del av uppgifterna, vilket bl.a. kan paverkas av férekomsten av
sekretessklausuler i avtalet eller tekniska begransningar i system.?* Mélet fran Hogsta

22 NJA 1991 5. 103

23 Hogsta Domstolens beddmning i NJA 1991 s. 103 har senare tilldmpats av Arbetsdomstolen i mal nr 15/19 mal nr A 152/17, dock
utan att skapa narmare klarhet i begreppets inneb6rd. | malet lyckades kdranden inte bevisa att kravet pa att “maste kunna rdkna
med” hade uppfyllts.

24 @Sam "Outsourcing 2.0 — En vagledning om sekretess och dataskydd”, december 2019, s. 45.
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Domstolen rérde dock, vilket eSam helt korrekt papekar,? en tolkning av begreppet
rojande enligt brottsbalken, och inte enligt offentlighets- och sekretesslagen. Av
forarbetena till offentlighets- och sekretesslagen framgar att kravet pa réjande behover
vara lagre enligt denna lag an enligt brottsbalken.?® Det ska alltsd krdvas en ligre
sannolikhetsgrad an att "kunna rdkna med”. Men om det exempelvis ar osannolikt att
molntjanstleverantdrens personal kommer att ta del av uppgifterna sa ar de inte rojda
i offentlighets- och sekretesslagens mening.

Nagon annan rattspraxis av storre relevans for fragan om offentlighet, sekretess och
molntjanster ar svar att hitta. Det 4r med denna praxis som ingangsvarde som eSams
uttalanden kan analyseras.

eSams uppfunna rekvisit — ett krav pa rittsliga forpliktelser

| appendix 1 till detta dokument har vi gjort en djupare analys av eSams rattsliga
uttalanden och egna analyser rorande framférallt réjandebegreppet. Vi har inte i
onddan velat tynga texten for lasaren. Det som dock kan konstateras utifran var gjorda
analys ar att eSam baserar sin uppfattning, att det efter CLOUD Acts ikrafttradande inte
ar mojligt for myndigheter att képa molntjanster av leverantérer som omfattas av
denna lagstiftning, pa en tolkning av rojandebegreppet som ar valdigt svar att forsta, for
att inte saga helt felaktig..

Mer specifikt verkar eSam helt enkelt ha uppfunnit ett nytt rekvisit for att bedéma om
ett réjande ska anses ha skett — ett rekvisit som saknar stod i saval lagtext, férarbeten
som praxis. Lasaren hanvisas till appendix 1 for den djupare analysen. Har racker det att
konstatera att:

e eSam har, for att ett réjande inte ska anses ha &gt rum, utéver ett krav pd
sannolikhet, ocksa infort ett krav pa rattsliga forpliktelser, bestaende i att
molntjanstleverantéren

o imolntjanstavtalet inte far omfattas av undantag fran ett grundférbud mot
att vidareférmedIla uppgifter till utldandska myndighet, och

o inte heller far omfattas av tvingande regler i utldndska rattsordningar pa
utldamnande av uppgifter,

e detta krav saknar det stdd i forarbetena till offentlighet- och sekretesslagen som
eSam menar finns,

e detta krav saknar det stéd i 8 kap. 3 § OSL som eSam menar finns,

e detta krav saknar stod i den nagot markliga analogi med jordabalkens uppdelning
av rattsliga och faktiska fel som eSam for fram, samt att

e detta krav inte har stod i Forsakringskassans vitbok, eftersom Forsakringskassan i
denna vitbok ju stddjer sig pa eSam i sin argumentation i samma fraga vilket saledes
leder till cirkelreferenser.

%5 Se t.ex. eSam ”Outsourcing 2.0 — En vigledning om sekretess och dataskydd”, december 2019, s. 44. Vi noterar att ett antal
debattérer som forhaller sig kritiska till eSam i 6vrigt verkar ha missat det som eSam hér helt korrekt har identifierat, och istallet tror
att det dven enligt OSL &r kravet “maste kunna rakna med” som géller for att ett réjande ska anses ske.

2 Prop. 1979/80:2 Del A s. 85.
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4.3

Sammantaget kan vi saledes inte se att det finns nagot juridiskt stoéd for att i
réjandebegreppet, utéver en sannolikhetsbedomning, ocksa tolka in det krav pa
rattsliga forpliktelser pa eSam pastar sig ha funnit stod for.

Rdjande och sannolikhet

Givet att det inte finns nagot stod for eSams nya rekvisit kvarstar endast en analys att
gora vid bedomningen av om ett rojande ska anses ske i férhallande till en
molntjanstleverantdér, namligen en analys av hur sannolikt det ar att
molntjanstleverantoren sjalv kommer att fa del av utlamnade uppgifter eller att denne
kommer att vidareférmedla uppgifterna till utomstaende.

Som framgatt ovan dr eSam tydliga med att Hogsta Domstolens dom i NJA 1991. s. 103
innebar att en uppgift inte per automatik ska anses vara rojd, sa fort den lagras hos
molntjanstleverantoren. Ett antal faktorer maste beddmas, t.ex. kontraktuella eller
tekniska begransningar, for att bedoma sannolikheten om t.ex. leverantérens personal
kommer att ta del av uppgifterna. Men detta skulle saledes inte, enligt eSam, gélla om
leverantéren omfattas av CLOUD Act. D3 verkar eSam istéllet mena att uppgifterna per
automatik ska anses vara rojda. | sitt rattsliga uttalande fran 2018 menade eSam ju, som
vi har sett, att antagandet av CLOUD Act skulle ha medfort att det inte langre var
osannolikt att uppgifter skulle vidareférmedIas till sadana myndigheter.

Denna uppfattning framstar som mycket marklig. Det framstar istallet som néastan
sjalvklart att det inte ar sannolikt att en enskild uppgift som en myndighet lagrar hos en
molntjanstleverantor ska vidareformedlas pa det sattet, framforallt inte per automatik
bara for att en uppgift lagras hos molntjanstleverantéren.

Det &r utan tvekan sa att rattslaget inte ar helt klart hur réjandebegreppet ska tolkas.
Men det kan nog ratt klart konstateras att den tolkning som eSam har gjort till stora
delar ar felaktig. Tvartemot vad eSam anfor verkar det mesta tala for att offentlighets-
och sekretesslagen inte skulle forhindra kop av molntjanster fran leverantérer som
omfattas av CLOUD Act eller motsvarande lagstiftning.
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5

Skyddet for personuppgifter

|V

Vart fokus i denna skrift och i vart forslag till framtida regler nedan ligger pa mojligheten
for offentliga aktorer att anvdnda molntjanster i forenlighet med offentlighets- och
sekretesslagen. | den allmanna debatten kring detta har dock ocksa fragan uppkommit
om mojligheten att anvdnda molntjanster i forenlighet med &ven
dataskyddsforordningen, dar molntjanstleverantéren omfattas av CLOUD Act.

Fragan har inte minst uppkommit p.g.a. det grundldggande férbudet enligt t.ex. artikel
44 i dataskyddsférordningen att 6verféra personuppgifter till tredje land, exempelvis
USA, savida inte ndgot undantag foéreligger enligt reglerna i kapitel 5 i férordningen.?’
Vidare far, enligt artikel 28.1 i dataskyddsférordningen, en kopare av en molntjanst
endast anlita leverantérer (personuppgiftsbitraden) som ger tillrdckliga garantier om att
genomféra lampliga tekniska och organisatoriska atgdrder pa ett sadant sitt att
behandlingen uppfyller kraven idataskyddsforordningen och sdkerstdller att den
registrerades rattigheter skyddas. Kan en leverantér som omfattas av CLOUD Act anses
kunna ge sadana tillrackliga garantier?

Vi kommer hér inte att presentera en djupare beskrivning av vilka krav som enligt
dataskyddsforordningen maste uppfyllas vid kop av molntjanster. Inte heller av fragan
om dataskyddsforordningens forhallande till t.ex. CLOUD Act. | appendix 2 redogor vi
overgripande for fragan.

Vi vill dock framhalla att det inte finns nagot stdod i dataskyddsférordningen for att
principiellt pasta att det enligt férordningen skulle vara otillatet att kopa molntjanster
fran leverantérer som omfattas av CLOUD Act. Ett sadant pastaende vittnar om en
bristande forstaelse for det riskbaserade synsatt som forordningens vilar pa.

27 Det finns ocksa en fraga dir bade offentlighets- och sekretesslagen och dataskyddsférordningen aktualiseras samtidigt. Enligt 21
kap. 7 offentlighets- och sekretesslagen géller namligen sekretess for personuppgift om det kan antas att uppgiften kommer att

behandlas i strid med dataskyddsférordningen. For att denna regel ska bli tillimplig kréavs, enligt beskrivningen i avsnitt 2 ovan, att

uppgiften forst ska anses vara rdjd. Som framgatt av analysen ovan torde sjélva existensen av CLOUD Act inte, trots eSams pastaende

om motsatsen, innebdra att uppgifter réjs om de lagras hos en molntjanstleverantér som omfattas av det regelverket. Denna
bestdammelse i OSL har darfor begransad betydelse i sammanhanget.
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6.1

Framﬁda Iagsfiffning

Mot bakgrund av analysen ovan och dess férdjupning i appendix 1 angaende
offentlighets- och sekretesslagen kan man fraga sig varfor en utredning angaende bl.a.
tydliggérande lagstiftning ska behova tillsattas. Rattslaget forefaller inte sa oklart trots
allt. Samtidigt valkomnar vi att fortydliganden sker, inte minst eftersom situationen har
blivit rorig mot bakgrund av den historik som beskrivits ovan och de konsekvenser som
eSams uttalanden har fatt.

| de, i avsnitt 3, namnda kommitédirektiven till en utredning har forslag till ny eller
uppdaterad lagstiftning en underordnad roll. Direktiven handlar férst och fraimst om vad
som med inkdpsterminologi maste kallas en sourcingstrategi for IT-tjanster inom staten.
Tre alternativ — egen drift, samordnad it-drift eller utkontrakterad it-drift — ska utredas,
bade vad avser myndigheters behov och formaga och avseende rattsliga och
sakerhetsmassiga forutsattningar.

Men dven om juridiken har dr underordnad sa ligger det forstas i kommiténs uppdrag
att dven se Over lagstiftningen. | det féljande kommer vi darfor att fokusera pa de rent
rattsliga aspekterna. Vi har har tre rekommendationer for framtida lagstiftning:

Tydliggor rojandebegreppets innebord

Utredningen skulle kunna skapa mycket klarhet genom att helt enkelt tydliggbra
rojandebegreppets innebord. Det skulle till och med kunna tdnkas att detta ar det enda
tydliggérande som gors. Att |ata detta begrepp vila pa ndgot annat an en bedémning av
sannolikhet for att t.ex. en molntjanstleverantor far del av uppgifter verkar inte mojligt
mot bakgrund av befintlig lagtext, forarbeten och rattspraxis. Tyvarr har dock eSams
analyser och uttalanden kraftigt forvirrat situationen, varfor ett tydliggérande vore pa
sin plats. Exempelvis vore det dnskvart med tydligare anvisningar kring vilka typer av
faktorer som ska paverka bedomningen av hur sannolikt det ar att en
molntjanstleverantdr tar del av uppgifter, t.ex. genom tekniska eller andra
begrdnsningar.

Vi anser dock att detta inte racker, av det enkla skalet att uppgifter under vissa
forutsattningar kan komma att anses vara rojda for molntjanstleverantoren. Exempelvis
om avsikten ar att leverantoren ska ta del av uppgifterna. Men darmed ar de inte, vilket
behdver understrykas, réjda for brottsbekdampande myndigheter i USA, utan for
molntjanstleverantéren. Och da uppstar ett antal foljdfragor kopplade till om
uppgifterna ska anses vara sekretessbelagda i forhallande till molntjanstleverantéren
eller inte. Dessa fragor hanteras inte genom att endast fokusera pa ett fértydligande av
réjandebegreppets innebord. Dessutom finns det, som kommer att framga nedan,
behov av tydligare regler rérande t.ex. informationssakerhet inom offentlig sektor, vilka
inte heller hanteras genom detta enkla alternativ.

Anta Digitaliseringsrattsutredningens forslag

For att skapa den klarhet som behdvs anser vi vidare att det lampligaste ar att helt
enkelt anta Digitaliseringsrattsutredningens redan lagda forslag till uppdatering av
offentlighets- och sekretesslagen, som namndes i avsnitt 3.
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Har ar det forst viktigt att aterigen understryka att den har refererade debatten, rent
juridiskt, handlar om vad som ska anses vara ett réjande i offentlighets- och
sekretesslagens mening. Digitaliseringsrattsutredningen hade inte réjandebegreppet i
fokus.

Det hindrar dock inte att Digitaliseringsrattsutredningens forslag enligt var mening bor
ligga till grund for en diskussion om framtida I6sningar. Men da ska noteras att dessa
forslag endast blir aktuella under forutsattning att man forst konstaterar att ett r6jande
i offentlighets- och sekretesslagens mening har agt rum.

| det av Digitaliseringsrattsutredningen lamnade forslaget till en ny lag foreslogs 4 § att
lyda:

Den som pa grund av anstallning eller uppdrag hos en privat
leverantor tekniskt bearbetar eller tekniskt lagrar uppgifter for
en myndighets rakning, far inte obehdrigen réja eller utnyttja
dessa uppgifter. | det allmadnnas verksamhet tillampas i stéllet
bestammelserna i offentlighets- och sekretesslagen.

Detta forslag till en s.k. lagstadgad tystnadsplikt syftar primart till att hantera den
problematik som JO lyfte i sitt beslut 2014, dar JO ansag att en enbart avtalsreglerad
tystnadsplikt inte racker for att undvika att bestammelser med ett s.k. omvant
skaderekvisit enligt offentlighets- och sekretesslagen uppfylls.
Digitaliseringsutredningen for ett val utvecklat resonemang kring behovet av och
utformningen av denna bestammelse.?®

En lagstadgad tystnadsplikt for molntjanstleverantéren kommer dock inte att
mojliggora att all typ av information utkontrakteras till en privat molntjanstleverantor.
Det finns uppgifter som omfattas av s.k. absolut sekretess. For att sddan information
skulle kunna utkontrakteras krdvs antingen en definition av réjandebegreppet eller en
s.k. sekretessbrytande bestammelse. Digitaliseringsutredningen valde har det senare
alternativet och féreslog en ny 10 kap. 2 a § offentlighets- och sekretesslagen: %

Sekretess hindrar inte att en uppgift [amnas ut till en enskild
eller till en annan myndighet som utfor uppdrag fér enbart
teknisk bearbetning eller teknisk lagring for den utlamnande
myndighetens rdkning, om uppgiften behdvs for att utfora
uppdraget.

En uppgift ska inte [dmnas ut om

1. Overvagande skal talar for att det intresse som sekretessen
ska skydda har foretrade framfor intresset av att uppgiften
lamnas ut, eller

2. det av andra skal ar olampligt.

Om de tva nya bestammelser som utredningen foreslog ska tillampas, kommer en
provning i tre steg att behdva goras. Forst och framst behéver man bedéma om ett
rojande alls sker. Om man anser att sa ar fallet kommer man att behéva bedéma om
skaderekvisiten i nagon av offentlighets- och sekretesslagens bestammelser &r
uppfyllda. Genom 4 § i forslaget till ny lag borde man da komma fram till att den
lagreglerade sekretessen gor att vare sig bestammelser med s.k. raka eller omvanda

250U 2018:24, s. 355 - 372.

29S0U 2018:24, 5. 374.
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6.3

6.3.1

6.3.2

skaderekvisit uppfylls. Eftersom 6vertradelse av den lagstadgade sekretessen, enligt
Digitaliseringsrattsutredningens analys, kommer att vara straffsanktionerad fér bade
svenska och utlandska medborgare, medfor denna sekretess ett mycket starkt
incitament att hemlighalla informationen.

Det blir endast om det rér sig om en bestimmelse med s.k. absolut skaderekvisit som
man kommer att behodva tillampa den sekretessbrytande bestammelsen i den
foreslagna 10 kap. 2 a § OSL och da i den intresse- och lamplighetsbedomning som dar
foreslas. Enligt var uppfattning uppfattar vi det som lampligt att, nar det galler uppgifter
som skyddas av absolut sekretess, denna typ av intresseavvagning gors.

Ytterligare tilligg

Aven om Digitaliseringsrattsutredningens forslag dr bra anser vi dock att de inte &r
tillrackliga. Vi anser att ytterligare tillagg behovs.

Tydligare regler om informationssikerhet inom staten

Digitaliseringsrattsutredningen papekade att forslaget till en uppdaterad 10 kap. 2 §
offentlighets och sekretesslagen inte syftade till "att bli ett frikort for utkontraktering
av kinslig informationshantering.”® | ljuset av Riksrevisionens aterkommande och
senast hosten 2019 publicerade rapporter om brister i offentliga myndigheters
informationssakerhet ar detta forstas viktigt. Digitaliseringsrattsutredningen foreslog
ocksa att regeringen skulle lata utreda forutsdttningarna for att ta fram en
kompletterande reglering om informationssakerhet, omfattandes hela den offentliga
forvaltningen.3! Vi kan inte annat stélla oss bakom Digitaliseringsrattsutredningens
forslag i denna del och hoppas att den nu inrattade kommittén gor verklighet av
forslaget.

Klargdranden avseende CLOUD Act och motsvarande lagstiftning

Vidare ar det inte sakert hur Digitaliseringsrattsutredningens forslag forhaller sig till
utkontraktering till privata molntjanstleverantérer som omfattas av CLOUD Act eller
motsvarande lagstiftning. Har finns olika spar som utredningen skulle kunna ta.

Ett spar ar att helt enkelt luta sig mot en tydliggérande tolkning av réjandebegreppet.
Det blir hdr, som redan anforts, tyvarr viktigt att atgarda den forvirring som eSam har
skapat, exempelvis genom sitt foérsok att luta sig mot 8 kap. 3 § offentlighets- och
sekretesslagen.3?

Ett annat spar skulle vara att plocka upp &r de rent politiska fragor som
Forsakringskassan lyfter i sin vitbok kring lampligheten att utkontraktera till
leverantérer som omfattas av sadan lagstiftning. Att vélja detta spar ser vi dock som
riskfyllt. Inte for att det ar fel i sig, utan for att Forsakringskassan har knutit an sina fragor
till det oklara och laddade begreppet "digital suveranitet”. Suveranitet ar i princip ett
statsrattsligt begrepp, och skulle kunna avse grad av andra staters inbladning i svenska
forhallanden. Men i debatten om detta begrepp handlar det ocksa ofta om det faktum
att molntjanstmarknaden domineras av ett antal storre aktorer vilka alla ar
amerikanska. Denna marknadskoncentration har endast begransat med suveranitet i
statsrattslig mening att gora. Vi anser att det finns en tydlig risk att annu mer oklarhet
istallet for klarhet skapas genom att basera diskussionen pa detta begrepp.

050U 2018:24, s. 384.

31S0U 2018:25, s. 329.

32 Se analys i appendix 1.
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6.3.3

Var uppfattning ar aterigen att det ar [ampligast att har luta sig mot en kombination av
ett fortydligande avseende rodjandebegreppet och Digitaliseringsrattsutredningens
forslag.

Om en uppgift ar rojd eller inte ar som sagt primart en fraga om sannolikheten for att
nagon far del av utlamnade uppgifter. Som framgatt ovan forefaller det dtminstone
enligt var mening vara valdigt osannolikt att en uppgift som lamnas till en privat
molntjanstleverantor ocksa skulle delas med en brottsbekdmpande myndighet i t.ex.
USA.3® Men ett tydliggdérande kring hur rdjandebegreppet ska tolkas vore som sagt
valkommet.

Vidare kommer, enligt Digitaliseringsrattsutredningens forslag, uppgifter som rojs for
en molntjanstleverantor att omfattas av en lagreglerad och dirmed ocksa
straffsanktionerad tystnadsplikt. Vi har svart att se att regleringar som CLOUD Act eller
liknande skulle ha nagon egen betydelse fér bedémningen avom s.k. raka eller omvanda
skaderekvisit ar uppfyllda eller inte enligt offentlighets- och sekretesslagens
bestammelser. En lagreglerad tystnadsplikt forefaller vara det basta sattet att uppna
den grad av informationskontroll som man efterstravar, oavsett om detta kallas for
digital suveranitet eller inte.

Genom tydliggbranden kring réjandebegreppet och inférande av en lagstadgad
tystnadsplikt enligt Digitaliseringsrattsutredningens forslag kan saledes alla oklarheter
rérande CLOUD Act sannolikt hanteras.

Klargdranden avseende anvandning av underleverantorer

Vi vill slutligen papeka att det vore vardefullt att tydliggéra hur de nya reglerna ska
tillampas i forhallande till eventuella underleverantérer till den anlitade
molntjénstleverantoren. Detta var en fraga som lyftes av Pensionsmyndigheten i dess
utredning fran ar 2016.3

For att en myndighet ska kunna gora en beddmning enligt offentlighets- och
sekretesslagen vid utkontraktering till en privat molntjanstleverantér ar det rimligen
nédvandigt att géra denna beddmning i férhallande till hela leverantdrskedjan. Ar
tjdnsten wupplagd sa att personal hos molntjanstleverantéren eller dess
underleverantérer kommer att fa del av uppgifterna pa ett sadant satt att de ska anses
réjas? Om denna fraga besvaras jakande kommer Digitaliseringsrattsutredningens
forslag till en lagreglerad tystnadsplikt i 4 § i en ny lag att omfatta dven sddana
underleverantorer, som ocksa omfattar den som ”“pa uppdrag” av en
molntjanstleverantor tekniskt bearbetar eller lagrar uppgifter. Men samtidigt vore det
onskvart med ytterligare detaljer i denna del.

3 Har &r det viktigt att papeka att bedémningen av réjande férstads maste ske nar uppgiften lamnas ut till molntjanstleverantéren. Vad
som sedan ma ske i ett senare skede paverkar forstas inte réjandebedémningen (utan endast sannolikheten for att nagot kommer att

ske).

34 Se avsnitt 3 ovan.
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APPENDIX 1 - ANALYS AY ESAMS UTTALANDEN KRING
ROJANDEBEGREPPET

| detta appendix beskriver vi ndrmare eSams uttalanden och vagledningar rérande begreppet
réjande. Som framgar av analysen har eSam tolkat in ett nytt rekvisit i bedomning av om réjande
ska anses ha skett, utdver det krav pa sannolikhet som fastslagits av Hogsta Domstolen i NJA 1991
s. 103. Rekvisitet innebér att det kravs en rattslig forpliktelse for molntjanstleverantéren att inte
ta del av eller vidareformedla uppgifter for att ett réjande inte ska anses ske samt att leverantéren
inte far omfattas av skyldigheter till utlamnande enligt utlandsk rattsordning.

eSams forsta vagledning om outsourcing samt uttalande fran 2015 eSams nya rekvisit gar
tillbaka till eSams tidiga analyser i sin forsta vagledning om outsourcing samt det rattsliga
uttalandet fran 2015, dven om det stod klart forst senare hur viktigt detta nya rekvisit skulle bli.
Nar eSam borjade dessa analyser fanns endast det ovan refererade rattsfallet fran Hogsta
Domstolen att tillga utover forarbetena for att tolka réjandebegreppet. Domstolen hade da gjort
frdgan om réjande till en sannolikhetsfrdga, med uttrycker att “man maste kunna rikna med”.>

| sin forsta vagledning om outsourcing samt sitt rattsliga uttalande fran 2015 menade eSam dock
att ett r6jande enligt offentlighets- och sekretesslagen inte ska anses ske

om tjansteleverantoren och dennes personal inte fdr ta del av eller
vidarebefordra uppgifterna och omstandigheterna i ovrigt medfor att
det &r osannolikt att detta 2nd3 sker. [var kurs]*®

Detta konstaterande innefattar tva element — ett rattighetselement och ett sannolikhetselement.
Enligt rdttighetselement ska molntjanstleverantdren inte ha ratt att ta del av eller vidareférmedl|a
uppgifterna. Enligt sannolikhetselementet ska omstandigheterna i Ovrigt innebdra att det ar
osannolikt att uppgifterna dnda tas emot eller vidareférmedlas av leverantéren.

Det som vi har bendmner sannolikhetselementet har eSam forstas hamtat fran Hogsta
Domstolens dom fran 1991. Genom en helt korrekt juridisk analys av denna dom och férarbetena
till offentlighets- och sekretesslagen kom eSam fram till att kravet pa réjande enligt offentlighets-
och sekretesslagen maste vara lagre dn det for brottsbalken gallande "maste kunna rakna med”,
enligt beskrivningen ovan.

Det ar dock oklart hur eSam kommit fram till att det skulle finnas ett, som vi kallar det,
rattighetselement i rojandebegreppet. | sin férsta vagledning om outsourcing refererar eSam till
forarbetena och skriver

| forarbetena till sekretesslagen anges att innebdrden av
rojandeférbudet ar att “befattningshavaren inte far |dta ndgon ta del av
hemlig uppgift vare sig detta sker genom att allman handling foretes
eller att nagon far ta del av handling som inte ar allman eller att
uppgiften meddelas i brev. Ocksa andra former av réjande av en uppgift
kan tdnkas, t.ex. att ndgon forevisar ett hemligt foremal fér annan.”

35 Hogsta Domstolen uttalade: ”Avgérande for straffansvar bor framst vara om uppgiften har blivit tillganglig fér nagon obehérig under
sddana omstandigheter, att man maste rakna med att den obehérige kommer att ta del av uppgiften.”

36 eSam, “Réjandebegreppet enligt offentlighets- och sekretesslagen”, 17 december 2015.
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Enligt eSams bedémning indikerar denna formulering att ett rdjande
innebar inte bara att befattningshavaren gor uppgiften tillganglig for
annan, utan ocksa att mottagaren forutsatts ta del av uppgiften i fraga
eller &tminstone har rétt att géra det. Oversatt till en elektronisk kontext
skulle man kunna saga att ett réjande innebar inte bara att data gors
tekniskt tillgdngliga fér mottagaren, utan ocksa att denne forutsatts ta
del av det faktiska informationsinnehallet eller atminstone har rdtt att
géra det. [var kursivering]®’

Detta citat ar helt avgorande, for det ar i princip har som grunden laggs for det som senare skulle
visa sig bli en uppfattning att det inte dar mojligt att kdpa molntjanster fran en leverantér av
publika molntjanster som omfattas av CLOUD Act. Det ar darfor viktigt att konstatera att det
racker att ldsa innantill i det av eSam citerade forarbetsuttalandet for att konstatera att det
faktiskt inte finns ndgonting i uttalandet som indikerar att ett réjande skulle handla om en
mottagares ratt att ta del av uppgifterna, framforallt inte om en ratt som skulle gélla som
nagonting som galler oberoende av fragan om sannolikheten att mottagaren
(molntjanstleverantdren) far del av eller vidareformedIlar uppgifter.

Fran osannolikt till inte ldngre osannolikt. | mars 2018 antogs CLOUD Act, vilket som sagt
foranledde att nytt rattsligt uttalande fran eSam. | detta uttalande figurerade inte de bada
elementen fran uttalandet 2015 utan istallet endast sannolikhetselementet.

| uttalandet skrev eSam att utlamnande till privata aktorer som omfattas av lagstiftning som
CLOUD Act ska anses utgora ett réjande. eSam gjorde harvid det vasentliga uttalandet:

Anledningen &ar att det inte Idngre dr osannolikt att uppgifterna kan
komma att Idamnas till utomstdende. [var kurs]3®

eSam avgjorde har siledes fragan pad sannolikhetselementet och det som vi bendmner
rattighetselementet fran uttalandet 2015 namns inte alls.?®

Det ar i stort sett denna forskjutning fran osannolikt ar 2015 till inte Iéingre osannolikt 2018 som
forklarar den paverkan som CLOUD Act har fatt pa offentliga aktorers anvdndning av
molntjanster.

Denna forskjutning ar intressant, inte minst som den framstar som sa uppenbart felaktig. Nar en
framtida handelse inte langre dr osannolik ar den sannolik. Men det faktum att CLOUD Act tradde
ikraft gjorde det sjalvklart inte sannolikt att en viss uppgift som [dmnats ut till en privat
molntjanstleverantor lamnas ut till brottsbekdampande myndigheter i USA. Av alla miljontals
dokument, mail och andra filer som lagras hos en molntjanstleverantor ar det tvartom valdigt
osannolikt, nagot som har papekats av manga. Man behéver fraga sig om det finns vissa
kategorier av information dar det skulle vara mer sannolikt att de skulle begiras ut av
brottsbekdampande myndigheter, men detta torde vara ett undantagsfall.

eSam under 2019 eSam verkar senare ha insett svagheten i sin dndrade standpunkt i
sannolikhetsfragan och forsokte forst i sitt kompletterande rattsliga uttalande i september 2019
och sedan i sin uppdaterade vagledning om outsourcing fran december samma ar radda
situationen.

37 eSam, “Outsourcing — en vigledning om sekretess och persondataskydd”, 2015, s. 17.
38 eSam, ”Rattsligt uttalande om réjande och molntjénster”, 23 oktober 2018, s. 1

39 Det ska dock noteras eSam synes ha menat att det &r sjilva det faktum att leverantéren omfattas av skyldigheter att Idmna ut
uppgifter enligt utlandsk rattsordning som gor att det inte langre ar osannolikt att uppgifterna lamnas ut. eSam skriver att
"sekretessreglerade uppgifter [far] anses bli r6jda om de lamnas till ett foretag som omfattas av en forpliktelse” enligt utlandsk
rattsordning att lamna ut uppgifter. (eSam, ”Rattsligt uttalande om réjande och molntjanster”, 23 oktober 2018, s. 2.)
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| sitt rattsliga uttalande fran september 2019 aterviande eSam till sitt uttalande fran 2015 och
aterupptog det som vi ovan har kallat rattighetselementet, d.v.s. att mottagarens ratt att ta emot
eller vidareférmed|a uppgifter ar ett eget moment i bedémning av om réjande ska anses ha skett,
helt oberoende av sannolikhetsfragan:

Det racker alltsa inte att gora en sannolikhetsbedémning. Forst mdste
den rdttsliga regleringen av parternas mellanhavande ha utformats pa
ett hdllbart sdtt. [var kurs]*

eSam menade att detta var ett fortydligande av vad man redan hade sagt i uttalandet fran 2015.
| sa matto att eSam faktiskt antydde det vi har kallat ett rattighetselement i detta uttalande
stdmmer det, med det problemet att rattighetselementet inte har nagot stdd i vare sig lagtext,
forarbeten eller praxis, som redan framgatt ovan.

Det ska emellertid noteras att eSam, i 2019 ars uttalande, inte bara forsokte fortydliga 2015 ars
uttalande. Man gjorde dessutom ett tillagg, vilket inte foljer uttalandet fran 2015. eSam menade
namligen att det ska anses vara ett rojande, inte bara om avtalet ger leverantoren rdtt att ta del
av eller vidareformedlade uppgifter, utan ocksa om denne ar skyldig att gora det enligt en annan
rattsordning. Aven detta nya krav giller oberoende av en sannolikhetsbeddmning:

Om det foljer av den svenska myndighetens rattsliga bedomning att ett
utldamnande till en utlandsk myndighet far ske enligt det avtal som skulle
reglera parternas mellanhavande eller kan tjénsteleverantéren pd grund
av reglerien fraimmande réttsordning bli tvungen att Iémna ut uppgifter
blir en sannolikhetsbedémning inte aktuell. [var kurs]*

Att enligt avtal inte ha rdtt att lamna ut uppgifter 4r nagot annat an att enligt utldndsk
rdttsordning vara skyldig att lamna ut uppgifter och eSam ar féga évertygande i sitt pastaende att
uttalandet fran 2019 endast skulle vara ett fortydligande av vad man skrev redan 2015. Tankarna
fors till en efterhandskonstruktion.

Stod i 8 kap. 3 § 2 st OSL? Tanken kring en efterhandskonstruktion forstarks nar man fragar sig
vad eSam anser sig ha for stod for sin tolkning av réjandebegreppet i yttrandet fran 2019. eSam
forsokte namligen hitta stod for sitt nya rekvisit i 8 kap. 3 § offentlighets och sekretesslagen, enligt
vilken, som huvudregel, uppgift for vilken sekretess galler enligt OSL inte far rojas for en utlandsk
myndighet eller en mellanfolklig organisation. | sin uppdaterade vagledning om outsourcing
gjorde eSam en tillbakablick pa sina rattsliga uttalanden fran 2015 och 2018 och menade att det
senare uttalandet, dar den viktiga vandningen till “inte langre osannolikt” gjordes, ska ldsas som
om det bygger pa denna paragraf.

Pastaendet ar intressant eftersom 8 kap. 3 § OSL inte ndmns ndgonstans i uttalandet fran 2018,
trots att uttalandet alltsa skulle bygga pa denna paragraf. Vilket alltsa forstarker tanken om en
efterhandskonstruktion sedan man insett att det kanske inte ar sa sannolikt att uppgifter
vidareformedlas till brottsbekdampande myndigheter i USA.

eSam gor dessutom, i yttrandet fran 2019, en helt felaktig tolkning av 8 kap. 3 § OSL, vilket dock
ar |att att missa. eSam skriver:

Av 8 kap. 3 § 2 offentlighets och sekretesslagen (2009:400; OSL) foljer
att en myndighet inte fdar Idmna en uppgift till en utlandsk myndighet
utan att den svenska myndigheten forst har gjort en prévning av att

40 ”Kompletterande information om molntjanster”, 20 september 2019, s. 1.

41 ”Kompletterande information om molntjanster”, 20 september 2019, 2
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uppgiften i motsvarande fall skulle fa lamnas ut till en svensk myndighet.
[vars kurs].*?

| 8 kap. 3 § OSL star det dock inte att en myndighet “inte far Iamna en uppgift”. | paragrafen star
det &r att en myndighet inte far r6ja en uppgift, sdvida inte nagot av undantagen i bestammelsen
ar uppfyllda. For att tillimpa bestammelsen maste man darfér forst géra en provning om
uppgiften ska anses vara rojd, och ddrefter underséka om nagot av undantagen i bestammelsen
ar uppfyllda. Medvetet eller omedvetet sa viljer eSam istdllet uttrycket ”“inte far lamna en
uppgift”, och tolkar hela bestdmmelsen som att sa lange inte undantagen i bestdammelsen ar
uppfyllda ar uppfyllda sa far uppgiften inte “lamnas ut”.

Sa gar det dock forstas inte att resonera. For att kunna tillampa 8 kap. 3 § OSL maste man forst
tolka begreppet réja. Om uppgifter som lamnas ut inte ska anses vara réjda behdver man inte ens
titta i undantagsbestammelserna. Och 8 kap. 3 § OSL eller dess forarbeten innehaller ingenting
som pekar pa att begreppet réjande skulle handla nagot annat an om sannolikheten for att
leverantéren tar del av eller vidareférmedlar uppgifter som lamnats ut. Resonemanget ar sa
felaktigt att det helt gar att bortse fran eSams uttalande fran 2019.

Stod i jordabalken? Kanske har eSam sjalva insett att argumentationen baserat pa 8 kap. 3 §
offentlighets- och sekretesslagen ar svag. eSam férsoker namligen staga upp sin argumentation i
en fotnot till den uppdaterade vagledningen om outsourcing. Tyvarr genom en analogi till
jordabalkens uppdelning i faktiska och rdttsliga fel i fastighet. Att lamna ut en uppgift utan en
rattslig forpliktelse for leverantéren att inte lamna den vidare, eller om den rattsordning som styr
avtalet skulle innefatta en skyldighet for leverantéren att lamna ut uppgifter, skulle da vara ett
"rattsligt fel” medan ett utldmnande nar det ar sannolikt att uppgifterna kommer att lamnas ut
ar ett "faktiskt” fel. En analogi som tyvérr inte dvertygar.”® Det &r i princip oméijligt att férstd hur
eSam har kunnat gora denna analogi genom tolkning av den lagstiftning, de férarbeten och den
praxis som finns.

Stod i Forsakringskassans vitbok? Faktum ar att eSam verkar ha insett svagheten dven i detta
fotnotsstodjande argument. Som ett slutligt forsok att hitta rattsligt stod for sin argumentation
hanvisar eSam namligen till Forsakringskassans vitbok.* | sin vitbok hinvisade Forsakringskassan
dock till eSams rattsliga uttalanden till stéd for sin argumentation i samma fraga. Och eSam
aberopar a sin sida Forsakringskassan som stod for sin argumentation, som alltsa aberopar eSam
som stod for samma argument. Vad blir det av tva icke-rattskallor som hanvisar till varandra som
stéd for sin argumentation? Denna cirkelreferens paverkar tyvarr allvarligt trovardigheten i
eSams analyser.

Analysen ovan ar, det medges, snarig och ratt komplicerad. Vi har dock forsokt géra vart basta for
att i detalj analysera eSams uttalanden och visa pa dess brister. eSams argumentation framstar
som rimlig darfor att man i en kedja av uttalanden och vagledningar till synes haller en konsistent
linje. Problemet ar dock att eSam inte haller en konsistent linje utan snarare verkar syssla med
efterhandskonstruktioner, tydligast visat genom pastaendet att uttalandet fran 2018 skulle bygga
pa 8 kap. 3 § OSL, utan att denna paragraf ens namns i detta uttalande.

Problemet ar ocksa att det inte spelar nagon roll om eSam hade hallit en konsistent linje. eSam
ar ingen rattskalla utan maste stddja sig pa lagtext, férarbeten och praxis i sin argumentation. Det
finns ingenting i dessa rattskallor som ger stod for att det skulle finnas nagot annat &n sannolikhet
for att leverantoren tar del av eller lamnar ut uppgifterna som ska végas in i en bedémning av
rojande. Hela eSams argumentation vilar ytterst pa tvad hanvisningar till nagra rattskallor,

427Kompletterande information om molntjanster”, 20 september 2019, s. 1f.
43 eSam, Outsourcing 2.0 — En vagledning om sekretess och dataskydd, december 2019, s. 67.

4 1bid., s. 68.
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namligen (i) ett forarbetsuttalande som, tvartemot vad eSam pastar, inte alls indikerar att
réjandebedémningen skulle innefatta ett krav pa rattsliga forpliktelser, an mindre skyldigheter
enligt utlandsk lag, samt (ii) 8 kap. 3 § OSL, som eSam alltsa tolkar helt felaktigt. Det finns helt
enkelt inget stod for eSams pastaende att rojande skulle handla om nagot annat &n sannolikheten
for att leverantoren tar del av eller vidareformedlar uppgifter.

Mot bakgrund av analysen ovan kan alltsa konstateras att:

e eSam har, for att ett réjande inte ska anses ha agt rum, utéver ett krav pd
sannolikhet, ocksd infort ett krav pa rattsliga forpliktelser, bestdende i att
molntjanstleverantéren

o imolntjanstavtalet inte far omfattas av undantag fran ett grundférbud mot
att vidareférmedIla uppgifter till utlandska myndighet, och

o inte heller far omfattas av tvingande regler i utldndska rattsordningar pa
utldmnande av uppgifter,

e detta krav saknar det stdd i forarbetena till offentlighet- och sekretesslagen som
eSam menar finns,

e detta krav saknar det stod i 8 kap. 3 § OSL som eSam menar finns,

e detta krav saknar stdd i den analogi med jordabalkens uppdelning av rattsliga och
faktiska fel som eSam for fram, samt att

e detta krav inte har stod i Forsdkringskassans vitbok, som inte utgor nadgon rattskalla
och som dessutom i sin tur hanvisar till eSam sjalvt som stod for sin argumentation.
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APPENDIX 2 - SKYDDET FOR PERSONUPPGIFTER

| detta appendix redogor vi kort for varfor det inte gar att principiellt havda att det skulle sta i
strid med dataskyddsforordningen att anvdanda molntjanster fran en leverantér som omfattas av
CLOUD Act eller motsvarande lagstiftning.

Artikel 44 och Ovriga artiklar i kapitel 5 i dataskyddsférordningen handlar om
tredjelandsoverforingar. En offentlig aktér som anvander en molntjanst fran en leverantér som
omfattas av CLOUD Act 6verfor inte med automatik personuppgifter till tredje land redan genom
sitt anvandande av molntjansten. Darfor har just reglerna i kapitel 5 begransad betydelse i
sammanhanget.

Den mer relevanta fragan ar istallet om det ar forenligt med artikel 28.1 och kravet pa att endast
anvanda personuppgiftsbitraden som kan lamna tillrackliga garantier om att genomfora lampliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven
i forordningen och sakerstaller att den registrerades rattigheter skyddas.

Det gar forstas inte att forneka att det finns en teoretisk risk att en personuppgift som en
myndighet lagrar hos en molntjanstleverantor som omfattas av CLOUD Act kommer att bli
utldamnad till brottsbekdmpande myndigheter i USA. Dataskyddsforordningen uppstaller dock
inte nagra absolut krav pd atgdrder mot teoretiska risker. Forordningen vilar istdllet pa ett
riskbaserat synsatt, dar atgarder som vidtas ska anpassas till graden av risk for intrang i individers
integritet. Detta synsatt framkommer t.ex. i kravet enligt artikel 24 att vidta Idmpliga tekniska och
organisatoriska atgarder for att sakerstalla att behandlingen av personuppgifter sker i enlighet
med férordningen. | lamplighetsbedomningen ska bl.a. behandlingens art, omfattning samt risker
for fysiska personers rattigheter och friheter beaktas, varvid saval sannolikhet som
allvarlighetsgrad ska beaktas i riskbedomningen. Liknande regler stélls upp i artikel 32, vilka mer
specifikt handlar om informationssakerhet.

Dessa regler innebér bl.a. att det inte finns nagra krav pa att se till att IT-system ar skyddade mot
varje form av externt angrepp. Daremot finns t.ex. ett krav pa att ha 6kad sikerhetsniva for
personuppgifter som skulle orsaka mycket skada om de hamnar i obehdériga hdander eller som av
olika skal skulle kunna vara attraktiva for externa angripare att komma at.

Detta riskbaserade synsatt galler forstas aven artikel 28.1 i dataskyddsforordningen. Har maste
CLOUD Act och risken for att personuppgifter ska lamnas ut till brottsbekdampande myndigheter i
USA, och konsekvenserna av ett sadant utlamnande for den enskilde, beaktas pa samma satt som
alla andra risker. | denna riskbedémning maste forstas bade sannolikhet och allvarlighetsgrad
beaktas, pa samma satt som i artiklarna 24 och 32. Det finns ingenting som sager att artikel 28.1
principiellt skulle 6vertradas bara for att leverantéren omfattas av CLOUD Act.

I sannolikhetsbedomningen ar det vart att paminna sig om motsvarande bedémning nar det géller
fragan om réjande enligt offentlighets- och sekretesslagen. Da offentlighets- och sekretesslagen
och dataskyddsférordningen ar olika regelverk ror det sig forstas i strikt juridisk mening om olika
sannolikhetsbedomningar. Samtidigt framstar det som motsagelsefullt att en uppgift som a ena
sidan inte ska anses vara rojd i OSLs mening a andra sidan skulle anses vara féremal for sa lagt
skydd enligt dataskyddsférordningen att artikel 28.1 ska anses ha dvertratts.
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Det gar dock inte heller att sdga principiellt att CLOUD Act aldrig skulle kunna innebéra att artikel
28.1 6vertrads. Var poang ar att frdgan maste bedémas fran fall till fall, inte minst med beaktande
av vilken information som den offentliga aktoren avser att lagra i molntjansten. Utgdngspunkten
maste harvid vara en informationsklassning, varefter en riskbedémning behéver goras for var och
en av de identifierade informationskategorierna.
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